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Politica de Prote¢ao de Dados

Este documento foi redigido a fim de estabelecer como as politicas de protecdo de dados na
Shielder sdo adotadas, levando em consideracdo as seguintes leis e regulamentos:

I. GDPR - Regulation (EU) 2016/679 (General Data Protection Regulation), que
regulamenta a protecdo de informacgdes pessoais para empresas no ambito da Unido
Européia (e a quem oferece produtos ou servicos a UE); o

II. Marco Civil da Internet no Brasil (Marco Civil) - Lei n2 12.965 de 23 de abril de 2014,
que descrevem como organizagdes devem coletar, manusear e armazenar informagdes
pessoais;

[ll. Lei Geral de Prote¢dao de Dados no Brasil (LGPD) - Lei n2 13.709 de 14 de agosto de
2018, que dispde sobre protecdo de dados e faz altera¢cdes no Marco Civil da Internet no
Brasil; e o

IV. Can-spam - Controlling the Assault of Non-Solicited Pornography and Marketing Act
of 2003 (Pub.L. 108-187), que regulamenta aspectos fundamentais do combate ao Spam.

Atendendo ao principio da transparéncia, nos dedicamos a fornecer “informacdes claras e
completas sobre uso, armazenamento, tratamento e prote¢do de seus dados pessoais”
(Marco Civil, Cap 1, Art. 79, item VIII).

Com esta Politica de Prote¢do de Dados, ficam garantidos:

I. cumprimento de leis, regulamentos e boas praticas de privacidade de dados pessoais;
Il. protecdo da equipe, clientes e parceiros;

lll. principio da transparéncia de processos;

IV. orientagdes para a eventualidade de violagdao de dados.

Para facilitar a compreensdo deste documento, é preciso conhecer os seus atores:

Para fins desta politica e em consonancia com o disposto na Lei Geral de Protecdo de Dados
(Lei n2 13.709, de 14 de agosto de 2018), considerar-se-a:

a) TITULAR: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;
b) CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisdes referentes ao tratamento de dados pessoais;

c) OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais fornecidos pelo controlador. Shielder é o processador
de dados pessoais que trabalha em nome do Controlador, para realizar um conjunto
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de operacdes, automaticas ou ndo, como coleta de informacGes de registros,
estruturacdo, armazenamento, adaptacdo, alteracdo, consulta, transmissdo, entre
outros (GDPR Art. 4, itens 2 e 8 / LGPD Art 59, item VII). Neste caso, trata-se da
Shielder, apenas no escopo de seu propdsito de servigo e nada além disso;

d) DADO PESSOAL: informagdo relacionada a pessoa natural identificada ou

identificavel;
e) TRATAMENTO: toda operacdo realizada com dados pessoais, como as que se

referem a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagao, avaliagdo ou controle da informagdo, modificagdo, comunicagao,
transferéncia, difusdo ou extracdo;

f) FINALIDADE: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

g) ELIMINACAO: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

h) AUTORIDADE NACIONAL: 6rgdo da administracdo publica indireta responsavel por
zelar, implementar e fiscalizar o cumprimento da Lei Geral de Protecdo de Dados (Lei
n2 13.709, de 14 de agosto de 2018), se houver

"Dado anonimizado": dados relativos a alguma pessoa que nao a identifiquem diretamente
e que, portanto, ndo estdo sujeitas a lei.

Para execugdo dos servigos de controle de acesso a Shielder precisa que seus Usuarios
compartilhem informagdes pessoais como documento, nome e foto em seu sistema. Sem
elas, torna-se impossivel realizar o processamento destas informacbes a fim de entregar
seus resultados.

Finalidades do Tratamento dos Dados : O tratamento dos dados pessoais listados no
presente termo tem as seguintes finalidades:

Execucdo dos servicos de validacdo e controle de acesso de moradores e visitantes ao
condominio,.
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Para execucdo do escopo dos servicos acima a Shielder necessita apenas de dados de
identificacdo, sendo queo Usuario pode realizar o carregamento de suas informacdes
contendo outros campos de informacdes pessoais e/ou sensiveis, a seu exclusivo critério,. A
Shielder nao prové qualquer tipo de informagdo que ndo seja relacionada ao controle de
acesso, e nao oferece qualquer servigo que adicione dados pessoais que identifiquem
pessoalmente estes enderegos, como enderegos, redes sociais, entre outros.

A instalacdao do aplicativo para dispositivos méveis do Shielder para validagao de
informacdes em tempo real é de opcao e responsabilidade exclusiva do Usuario. O app é um
recurso consultivo, informando apenas o status o controle de acesso e divulgacdo e troca de
informacdo com a administracdo do condominio, consultado diretamente pelo o Usuario, e
armazena os mesmos dados ja fornecidos para cadastro, e funciona como ferramento em
gue o préprio usuario pode corrigir, adicionar e consultar os dados fornecidos.

Responsabilidades

Em termos do escopo de nossos servicos e sua adequacdo as regulamentacdes de protecao
e privacidade de dados, o Diretor de Tecnologia da Informacdo da Shielder se responsabiliza
pela implementacdo integral desta politica e atua como DPO (Data Protection Officer) para a
Shielder, atendendo aos artigos 37, 38 e 39 do GDPR.

Mensagens podem ser enviadas ao DPO através do e-mail contato@shielder.com.br.

Todos os soécios, diretores e funciondrios da Shielder sdo obrigados a assinar um Termo de
Sigilo e Confidencialidade, englobando todos os dados e informacdes da empresa, seus
parceiros, colaboradores, prospects, clientes e bancos de dados.

O acesso a bancos de dados e servidores do Data Center é proibido aos funcionarios da
Shielder, sendo realizado somente pelo DPO/CIO.

As equipes de atendimento e vendas sdo treinadas para compreender a importancia da
protecio de dados. Também sdo orientados a sempre consultar o DPO em caso de
guaisquer duvidas quanto a confidencialidade de alguma informacao

Processamento e Armazenamento de Dados
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Todas as conexdes ao painel de controle da Shielder, assim como o seu website e demais
subdominios, estdo protegidos por certificacbes SSL criptografadas da CloudFlare,
Autoridade Certificadora em conformidade com a AICPA/CIA WebTrust.

Todas as informagdes armazenadas na Shielder estdo protegidas em bancos de dados de
servidores armazenados em Data Center da NACIONAL com certificagdo ISO/IEC 27001:2013,
das atestacOes internacionais SOC 1 type Il (SSAE 16 e ISAE 3401) e SOC 2 type |l e ainda a
certificacao PCI DSS Nivel 1.

Estas medidas visam proteger Usuarios e Dados pessoais, atendendo as disposicGes da Lei
Geral de Protecao de Dados (LGPD), Capitulo VII (Da seguranca e das boas praticas), Secao |
(Da Seguranca de do Sigilo de Dados), Artigo 46.

Os servicos de Data Center sdo realizados no Brasil e Estados Unidos. Os Usudarios da
Shielder d3o ciéncia desta informacdo e consentimento para o processamento de dados ao
aceitar os Termos de Uso.

A Shielder armazena as informagdes do Usudrio, deletando estes arquivos automaticamente
apos fim do contrato. Se desejar, o Usuario podera deletar suas prdprias informacdes antes
desse periodo, a qualquer momento (“Right to erasure (‘right to be forgotten’)”, GDPR Art.
17).

Nenhuma informacdo é armazenada em meios fisicos transportaveis e pessoais, como CDs,
DVDs, Pendrives, Notebooks ou similares.

O Usudrio, utilizando os servicos da Shielder, declara possuir consentimento para o
armazenamento de dados pessoais e afirma que o tratamento das informagdes visa cumprir
execugdao de contrato, procedimentos preliminares relacionados a contrato, ou quando
necessario para atender aos seus interesses legitimos e/ou para protec¢do do crédito (LGPD,
Capitulo 1l, Secdo I, Art 2 7, Itens I, V IX e X), prevalecendo direitos e liberdades
fundamentais do titular dos dados pessoais.

InformacgBes anonimizadas, ou seja, aquelas ndo sujeitas a lei, pois ndo identificam ou ndo
sdo passiveis de identificacdo de uma pessoa natural (em outras palavras, que ndo violam a
privacidade da pessoa natural e ndo ferem os regulamentos do GDPR e LGPD), podem ser
oferecidas pela Shielder.
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Qualquer utilizacdo da Shielder através de uma integracdo via APl (a partir de outras
plataformas) exige permissdo expressa do Usuario a fim de realizar o processo de validacao
e verificacdo de e-mails.

A Shielder se prontifica a informar ao Usuario e a Autoridade Nacional de Protegdo de
Dados (ANPD) a ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante ao Titular. (GDPR Art. 33, item 1 / (LGPD, Capitulo VII, Secdo I, Art 2 48)

Compartilhamento de Dados

A Shielder ndo vende, aluga ou compartilha enderecos de e-mails e outros dados que
tenham sido fornecidos a Shielder em razdo de seus servicos. (Leia nosso Termo de Sigilo e
Confidencialidade)

A Shielder ndo realizara qualquer tipo de contato com os enderecos de e-mails fornecidos a
Shielder por seus Usuarios a fim de promover seus produtos.

Em certas circunstancias, por razdao de forga da lei e exigéncia das autoridades, e somente
nestes casos, a Shielder podera realizar a quebra de sigilo de dados, amparada pela lei. A
Shielder tomard a precaucdo de, nestes casos, ter total certeza de que a solicitacdo foi
realizada por meios legais.

Para contato com a Shielder a respeito de Prote¢do de Dados:

contato@shielder.com.br



